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TERMINOLOGIA INFORMATICA

LA COMPUTACION

La computacidn es la ciencia encargada de estudiar
los sistemas que manejan automaticamente |la
informacién, mas precisamente las computadoras.

Dentro de la ciencia de la computacidon pueden ser
distinguidas distintas areas que se encargar de
investigar sobre distintos aspectos del mundo de las
computadoras.

- Areas que estudian la parte fisica (electrénica) de
las computadoras, crear nuevos disefios, mads
veloces y con mas capacidad de manejo de
informacioén.

- Otras areas de esta ciencia, estudia y desarrolla
los programas son utilizados por las mismas,
programas orientados tanto al manejo de las
computadoras (sistemas operativos), como
lenguajes de programacion.

La computacién esta referida a la tecnologia en si que
permita el manejo y movilidad de informacion.

TELEMATICA

TERMINOLOGIA INFORMATICA

LA INFORMATICA

Es la ciencia aplicada que estudia el tratamiento
automatico de la informacién, es decir, a la
optimizacién en la forma de recolectar, procesar y
transmitir datos, utilizando para ello computadoras y
programas computacionales.

La Informatica nace de la idea de ayudar al hombre
en aquellos trabajos rutinarios y fundamentalmente
repetitivos generalmente asociados a operaciones de
calculo

El objetivo principal de la informatica consiste en
automatizar mediante equipos generalmente
electrénicos todo tipo de informacidn, de tal forma
que evite la repeticiéon de tareas arduas las cuales
pueden inducir al error reduciendo a su vez el tiempo
de ejecucion de las mismas, por ejemplo contabilizar
todas las transacciones econdmicas de un gran centro
comercial.

El sistema informatico ha de ser capaz de interpretar
y guardar dicha informacién, para que una vez que la
solicitemos se nos muestre por algin medio de salida

Es una disciplina cientifica y tecnoldgica que surge de la evolucion y fusion de las

telecomunicaciones y de la informatica.

La Telematica cubre un campo cientifico y tecnoldgico de una considerable
amplitud, englobando el estudio, disefio, gestion y aplicacion de las redes y
servicios de comunicaciones, para el transporte, almacenamiento y procesado
de cualquier tipo de informacidn (datos, voz, video, etc.), incluyendo el analisis y
disefio de tecnologias y sistemas de conmutacién. Es por esto que los sistemas

telematicos en su mayoria forman parte de sistemas informaticos, es decir, son
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subsistemas de los sistemas informaticos.

Ejemplos de aplicaciones telemadticas:

Emitir informacion hacia la red, que es
volcada en pdginas y sitios Web

Correo electrénico: Intercambio
inmediato de mensajes con cualquier
parte del mundo.
Transferencia de
computadoras
Acceso a cualquier informacion puesta en
la red

No sdélo enviar documentos a otras
personas, sino obtener programas,
manuales, musica, imagenes...

archivos entre
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Telnet. Conexién con ordenadores
remotos en los que se puede ejecutar
programas y acceder a la informacion que
contienen.

News. Participacion en foros de discusion:
el gran tablén de anuncios y todo lo
relacionado a la publicidad.
Conversaciones en directo, mediante
teclado, voz e, incluso, imagen. Trabajo
simultdneo de varias personas en un
mismo documento o en la misma pizarra,
aunque se encuentren a miles de
kildmetros.. (Es catalogado como Chat') m

OFIMATICA

Se llama ofimatica al
equipamiento hardware y
software usado para crear,
gestionar, almacenar, manipular
y transmitir digitalmente Ia
informacién necesaria en las
tareas de una oficina.

Las herramientas ofimaticas
permiten idear, crear, manipular,

transmitir y almacenar
informacién necesaria en una
oficina. Actualmente es
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fundamental que estas estén
conectadas a una red local y/o a
internet.

Cualquier actividad que pueda
hacerse manualmente en una
oficina puede ser automatizada o
ayudada por herramientas
ofimaticas: redactar notas,
enviarlas por email, archivar
documentacion, enviar  fax,
microfilmado, gestién de archivos
y documentos, llenar e imprimir
formularios y otros documentos,
etc.

Para realizar estas tareas la
ofimatica se  procura de
equipamiento fisico (PC,
impresora, conexiones entre
computadoras, escaner, fax, etc.)
y soporte logico (Internet,
software administrativo como
procesadores de texto, planillas
de calculo, software de base de
datos, etc.). El paquete de

programas de “Microsoft Office”,
es un estdndar en ofimatica.

La  ofimdtica comienza a
desarrollarse en la década del 70,
con la masificacion de los
equipos de oficina que
comienzan a incluir
microprocesadores, dejandose de
usar métodos y herramientas por
otras mds modernas. Por
ejemplo, se deja la maquina de
escribir 'y se reemplaza por
computadoras y sus
procesadores de texto e incluso
el dictado por voz automatizado.
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BUROTICA

O Informatica Juridica o de Gestidn

Este término puede ser equivalente al de
“ofimatica”, pero es algo mas especifico porque se
refiere a la automatizacidn de procedimientos en las
oficinas de los

DOMOTICA
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El término proviene de la unién de las palabras
“domus” (que significa casa en latin) y “tica” (de
automatica, palabra en griego, 'que funciona por
si sola'). Se entiende por domética al conjunto
de sistemas capaces de automatizar una
vivienda, aportando servicios de gestién
energética, seguridad, bienestar y
comunicacién, y que pueden estar integrados
por medio de redes interiores y exteriores de
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operadores juridicos. Ademas de procesar
informacién administrativa, provee herramientas
auxiliares para las labores especificas que se
desarrollan en tales despachos.

Las oficinas de los operadores juridicos, son
aquellas en las que se realizan tareas relativas
al derecho y a la administracion publica
(oficinas municipales o de gobierno), en las
cuales se desempefian abogados y personal
administrativo  (oficinas de  abogados,
despachos de tribunales publicos, etc.). Estas
oficinas realizan las tareas normales de
cualquier otra oficina comercial, (redactar
notas, enviarlas por email, enviar fax, archivar
documentacion, etc.), mas otras tareas
especificas de la especialidadm

comunicacion, cableadas o inaldmbricas, y cuyo
control goza de cierta ubicuidad, desde dentro y
fuera del hogar. Se podria definir como Ia
integracion de la tecnologia en el disefio
inteligente de un recinto.
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NANOTECNOLOGIA

Ejemplos de aplicaciones logrados a través de la

nanotecnologia.

D Si reubicamos los atomos de
arena, compuesta basicamente
por silice, y agregamos algunos
elementos extras se hacen los
chips de un ordenador.

El micrometro (um) o micra
es una unidad de longitud
equivalente a una milésima
parte de un milimetro.

D Materiales mas ligeros y mas
fuertes para la defensa, las
industrias aeronautica, chaleco
antibalas, aplicaciones médicas

. 1 milimetro = 1.000 um
La nanotecnologia es un

campo de las ciencias aplicadas
dedicado al control vy
manipulacion de la materia a D Envolturas ‘'inteligentes"
una escala menor que un para el mercado de alimentos,
micrometro, es decir, a nivel qgue dan a los productos una
de 4tomos y moléculas apariencia de alimento fresco y
(nanomateriales). Lo mas de calidad

habitual es que tal
manipulacion se produzca en
un rango de entre uno y cien
nandmetros. Se tiene una idea
de lo pequefio que puede ser
un nanobot sabiendo que un
nanobot de unos 50 nm tiene
el tamano de 5 capas de
moléculas o atomos -depende
de qué esté hecho el nanobot.

El nandmetro (nm) equivale
a una millonésima parte de
un milimetro

1 milimetro = 1.000.000 nm

D Cremas de proteccién solar
con nanoparticulas que
absorben los rayos UV

D Gafas y lentes con capas
totalmente  resistentes e
imposibles de rayar

D impresoras, tocadores de
CDs, airbags etc., cuya
versiones mas  modernas
contienen componentes

LOS VIRUS INFORMATICOS

Aunque popularmente se incluye al "malware"
dentro de los virus, en el sentido estricto de esta
ciencia los virus son programas que se replican,
gjecutan por si mismos y buscan dafar de
alguna manera el sistema.

Los virus, habitualmente, reemplazan archivos
ejecutables de los programas de Ia
computadora, por otros archivos infectados con
el cédigo del virus. Los virus pueden destruir, de
manera intencionada, los datos almacenados en
un ordenador, aunque también existen otros

Un virus informatico es un malware que tiene
por objeto alterar el normal funcionamiento de
la computadora, es un programa que se copia
automadticamente y que tiene por objeto alterar

el normal funcionamiento de la computadora,
sin el permiso o el conocimiento del usuario.
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mas benignos, que solo se caracterizan por ser
molestos
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¢(VIRUS O MALWARE?

El software se considera malware en funcién de
los efectos que, pensados por el creador,
provoque en un computador. Se puede
considerar como malware todo programa con
algun fin malicioso o dafiino, pero que no
necesariamente dane la computadora en forma
directa, los que dafian en forma directa son los
virus.

El término malware incluye virus, gusanos,
troyanos, la mayor parte de los rootkits,
scareware, spyware, adware intrusivo,
crimeware y otros softwares maliciosos e
indeseables.

ALGUNOS TIPOS DE MALWARES

D Worms (gusanos): Los gusanos son malwares
que tienen la propiedad de duplicarse a si
mismos y enviarse de una PC a otra sin la
intervencién de los humanos. Esta actividad de
autoduplicarse que tienen hace que colapse la
memoria RAM de la PC vy la computadora se
torne muy lenta y llegue hasta quedar tildada.
En el caso de las redes consumen ancho de
banda, tornando lenta la comunicacién entre
PC. El principal objetivo de un gusano es infectar
a la mayor cantidad de equipo como sea posible
y en muchos casos, transportan dentro de ellos
otro tipo de malware para generar dafos.

D Troyanos: Un troyano no es de por si, un virus
informatico, aun cuando tedricamente pueda
ser distribuido y funcionar como tal, es un
malware. Pueden simular ser un archivo
inofensivo y “tentar” al usuario a ejecutarlo, por
ejemplo enviando un archivo con el nombre
“divertido.jpg”. Otra manera es venir ocultos
dentro del cédigo de otro archivo, por ejemplo
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un archivo de Word, y cuando el usuario abre el
archivo, en un segundo, plano se ejecuta el
troyano. Normalmente no  dafan la
computadora sino que estan disefiados para
permitir a un individuo acceder desde otra
computadora a la PC infectada. Una vez
ejecutado el troyano, el individuo puede
acceder al sistema de forma remota y realizar
diferentes acciones sin necesitar permiso. Hay
troyanos que pueden traer virus.

D Adware. Deriva de ADvertisement (anuncio) y
softWARE. Es un programa malicioso (malware),
gue se instala en el ordenador sin que el usuario
lo note, cuya funcién es descargar y/o mostrar
anuncios publicitarios Web en la pantalla de la
victima.

D Spyware (programas espias). Son aplicaciones
tipo malware que recopilan informacién del
usuario como datos respecto a los accesos del
usuario a Internet y el posterior envio de la
informacion al atacante. Al igual que el Adware,
no es una amenaza que dafe al ordenador, sino
que afecta el rendimiento de este y atenta
contra la privacidad de los usuarios.

D Rootkit. Es un conjunto de herramientas que
se encargan de mantener en forma oculta el
control de una computadora. Pueden ser
programas, archivos, procesos, puertos vy
cualquier componente légico que permita al
atacante mantener el acceso y el control del
sistema.No es un software maligno en si mismo,
sino que permite ocultar las acciones maliciosas
(robar contrasefias y datos varios), que se
desarrollen en el ordenador.

D Rogue. Es un software que instala malware,
simulando justamente ser lo contrario: una
aplicacién anti-malware. Se acostumbra que el
usuario vea en pantalla un mensaje invitandolo
a probar gratuitamente alguna solucion de
seguridad. En cierta forma, es un tipo particular
de troyano esta amenaza ya que en muchos
casos es el mismo usuario el que ejecuta
finalmente la aplicacién.

D Macrovirus. Las acciones maliciosas en esta
amenaza, no son ejecutadas por una aplicacidn,
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sino por las macros que estas utilizan. El caso
mas comun de esta amenaza es a en las macros
de Microsoft Office, donde existieron gran
cantidad de macrovirus con altos indices de
infeccion, especialmente en la década del '90,
cuando los antivirus no estaban aun preparados
para detectar Malware mas alla de virus.

PISHING

QUE ES EL PHISHING Y COMO PROTEGERSE.

Seguro que estos Ultimos meses lleva
escuchando en los medios de comunicacion
varias veces la palabra “Phishing” y ademas
relacionandolo la mayoria de la veces con la
banca por Internet. Debido a la confusidn que
existe en algunos internautas noveles y a algun
medio de comunicacién, que puede llevar a
confusion al internauta por el tratamiento de las
noticias de forma alarmista, donde incluso se
puede deducir que la banca online no es segura,
dejando en entredicho la seguridad de las
entidades bancarias. Por todo esto, la
Asociacion de Internautas quiere explicar que es
el Phishing y cdmo protegerse del mismo.

¢QUE ES EL PHISHING?

El "phishing" es una modalidad de estafa con el
objetivo de intentar obtener de un usuario sus
datos, claves, cuentas bancarias, numeros de
tarjeta de crédito, identidades, etc. Resumiendo
"todos los datos posibles" para luego ser usados
de forma fraudulenta.
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D Boot Sector. Son virus que infectan el sector
de booteo del disco rigido. De esta forma, se
ejecutan cada vez que la computadora es
encendida. Este, es junto a los macrovirus, uno
de los grupos mas antiguos de amenazas
informaticas, luego de la aparicién de los virus
clasicos.

¢EN QUE CONSISTE?

Se puede resumir de forma facil, engafiando al
posible estafado, "suplantando la imagen de
una empresa o entidad publica", de esta manera
hacen "creer" a la posible victima que realmente
los datos solicitados proceden del sitio "Oficial"
cuando en realidad no lo es.

¢COMO LO REALIZAN?

El phishing puede producirse de varias formas,
desde un simple mensaje a su teléfono movil,
una llamada telefénica, una web que simula una
entidad, una ventana emergente, y la mas usada
y conocida por los internautas, la recepcién de
un correo electrénico. Pueden existir mas
formatos pero en estos momentos solo
mencionamos los mas comunes;

- SMS (mensaje corto); La recepcidn de un
mensaje donde le solicitan sus datos personales.

- Llamada telefénica; Pueden recibir una
llamada telefénica en la que el emisor suplanta
a una entidad privada o publica para que usted
le facilite datos privados. Un ejemplo claro es el
producido estos dias con la Agencia Tributaria,
ésta advirti6 de que algunas personas estan
llamando en su nombre a los contribuyentes
para pedirles datos, como su cuenta corriente,
que luego utilizan para hacerles cargos
monetarios.

- Pagina web o ventana emergente; es muy
cldsica y bastante usada. En ella se simula
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suplantando visualmente la imagen de una
entidad oficial , empresas, etc pareciendo ser las
oficiales. El objeto principal es que el usuario
facilite sus datos privados. La mas empleada es
la "imitacion" de paginas web de bancos, siendo
el parecido casi idéntico pero no oficial.
Tampoco olvidamos sitios web falsos con
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sefiuelos llamativos, en los cuales se ofrecen
ofertas irreales y donde el usuario novel facilita
todos sus datos, un ejemplo fue el descubierto
por la Asociacién de Internautas y denunciado a
las fuerzas del Estado: Web-Trampa de recargas
de mdviles creada para robar datos bancarios.

http://seguridad.internautas.org/html/1/425.html

Profesor Ricardo Bucat


http://seguridad.internautas.org/html/1/425.html

